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Bonjour, je suis Katerine de Sécurité publique Canada. 

Le mois d’octobre est le « Mois de la sensibilisation à la cybersécurité », et la GRC désire nous rappeler quelques mesures de précaution qui sont importantes pour naviguer en toute sécurité sur Internet. 
Je suis accompagné de Tom Pownall de la Sous-direction de la criminalité technologique de la GRC, et je vais lui poser quelques questions sur la cybersécurité.  

Vous êtes expert en criminalité technologique. Quelles sont vos observations en matière de cybersécurité? 
Les cybercriminels peuvent utiliser Internet pour communiquer entre eux, planifier des activités, recruter, recueillir des fonds, blanchir des fonds et commettre des crimes cybernétiques.  
Ce qui signifie que les agents des organismes d’application de la loi doivent être formés, équipés et versés dans l’utilisation de la technologie, pour être en mesure de prévenir et de détecter les crimes cybernétiques et de mener les enquêtes connexes. Nous ferons tout ce qui est en notre pouvoir pour demeurer à l’affût de ces criminels et supplanter les technologies qu’ils utilisent. 
Pourquoi les Canadiens doivent-ils être conscients des enjeux liés à la cybersécurité? 
Les cybercriminels d’aujourd’hui peuvent cibler des milliers de personnes partout dans le monde avec un anonymat presque total. 
Un courriel peut être infecté par un maliciel, qui est un logiciel malveillant et non désiré ou un code de programme, et être diffusé dans le monde entier en quelques secondes. Les effets néfastes peuvent osciller entre l’interruption temporaire d’ordinateurs et les crimes graves comme la fraude ou l’exploitation sexuelle d’enfants sur Internet. 
C’est pourquoi il est important que des partenariats en matière d’application de la loi soient établis et maintenus à l’échelle nationale et internationale, dans le but de prévenir les crimes cybernétiques et d’en poursuivre les auteurs. C’est ce que nous souhaitons réaliser dans le cadre de ce programme. 
La GRC dispose dans toutes les régions du Canada de groupes intégrés de la criminalité technologique, dont les agents sont hautement qualifiés, bien équipés et prêts à intervenir en cas d’incidents cybernétiques. 
Ce qui nous mène à la prochaine question. Quels sont les principaux défis auxquels vous faites face dans le cadre de la lutte contre la cybercriminalité?
Il est intéressant de noter que la difficulté la plus importante à laquelle nous faisons face est la réticence des gens à signaler les crimes cybernétiques. On hésite souvent à signaler ce type de crimes, parce qu’on a honte de s’avouer victime d’une fraude sur Internet.
Les entreprises peuvent également se montrer réticentes lorsqu’il s’agit de signaler les crimes cybernétiques, peut-être pour éviter que leur réseau ne soit perçu comme comportant des vulnérabilités en matière de sécurité. 
Il est important de signaler les crimes cybernétiques aux autorités policières, afin que les enquêtes nécessaires soient menées et, les fraudeurs, poursuivis en justice.
Des poursuites efficaces auront un effet de dissuasion important.  
Que peuvent faire les Canadiens pour se protéger?
Les Canadiens peuvent jouer un rôle important pour protéger leurs ordinateurs, leurs entreprises et leurs propres personnes contre les activités criminelles sur Internet.
Des mesures de protection simples peuvent être prises, à savoir : tenir son ordinateur à jour ou installer des programmes antivirus.

Prenez quelques minutes pour vous renseigner sur la façon de protéger votre ordinateur, vos renseignements personnels et votre famille. Visitez le site Web www.securitepublique.gc.ca, ou appeler au numéro : 1 800 0 Canada, pour obtenir des renseignements sur le « Mois de la sensibilisation à la cybersécurité ».  
N’hésitez pas à signaler les crimes cybernétiques, comme les intrusions dans un réseau, le vol de données, les attaques de déni de service, le vol d’identité et la fraude sur Internet, au service de police de votre localité.

Nous vous remercions infiniment du temps que vous nous avez accordé aujourd’hui. 
Je suis Katerine de Sécurité publique Canada et je vous encourage à naviguer en toute sécurité sur Internet.  
